Kadenpa xomn’rorepHoi iH:keHepil Ta iHpopmaniiHuX
TeXHOJIOT I

YEPHACHKUH AEPHABHUH

BISHEC-KONEAQH CUNABYC

ba3oBa indpopmanisi mpo AUCHUILIIHY
Ha3zga qucuunsinm OK15 / llndposa 6e3neka / Digital Security

PiBenb BUIIOI ocBiTH/(paxoBoi [DPaxoBa nepeasuia
nepeaBUIO0l OCBITH

["any3b 3HaHB 07 «YnpaBniHHS Ta aAMIHICTPYBaHHS»
CrneniajJbHicTh 071 O6mik 1 ONOAATKYBaHHS

OcBiTHs nporpama OO01iK 1 OMOIATKYBAHHS

CemecTp 4 cemectp (2 xypc 9 ki1.), 2 cemectp (1 kypc 11 ki)
dakyabTeT / BimaiJIeHHs BinninenHs ekoHOMiKH, 001Ky Ta (iHAHCIB

Kypc 2 xypc (9 x11.), 1 kype (11 ki)

AHOTaLisA Kypcy HapuanpHa AucHUIUIIHA 30CEpe/KEHAa Ha BHUBYEHH]

ckiaamoBux  mudpoBoi  Oe3mekw Ta  3aXUCTY
iHbopMalrii, a Takoxk ix Kiacudikamiid Ta
XapaKTepUCTUK. B  Tiporieci BHBUYEHHS KypCy)|
CTYNCHTH  O3HAHOMIIIOIOTBCS 3 CyYaCHUMH
IPOrpaMHO-TEXHIYHUMH 3aco0aMu  3a0e3neueHHs
udpoBoi Oe3MeKkr; HaBYATHCS BHSBJISTU OCHOBHI
3arpo3n  mUGpoBoi  OE3MeKH, aHami3yBaTH 1
BUKOPHCTOBYBATH TUIIOB1 KpurnrorpadiuHi 3acobu Ta
METOAW 3axucTy iHdopMmamii, y TOMY 4YHUCIHI
CIICKTPOHHUN LMQPPOBUN MIAMKUC, AHTUBIPYCHUH

3aXHCT.
Cropinka kypcy B MOODLE |http://78.137.2.119:2929/course/view.php?id=791
MoBa BUKJIQJaHHS yKpaiHChKa

JlekTop Kypcy bpeyc P.B., Bukiaga4 kaHaam KOMyHIKaIlii:

CJIH «Moodle»: moBimoMIICHHS B YaTi
E-mail: breus.roksolana@gmail.com

Micue gucuMnJIiHA B OCBiTHii mporpami

OcBiTHs Mporpama OOk 1 OTIOTATKYBAHHS

Ilepesik saranbHuX3K 5. 3nmatHicTe 10 momIyKy, oOpoOsieHHsS Ta

komneTenTHocTeil (3K) aHamizy iH(opmarii.
3K 8. 31aTHICTh BUKOPUCTOBYBAaTH
iH(popMalliiiHI cUCTEMHU Ta KOMYHIKAIIHHI
TEXHOJIOTI.

[lepeJtik crneniajJibHUX -

rkomneTreHTHocTel (CK)



mailto:breus.roksolana@gmail.com

Ilepestik
pe3yJbTATIiB HABYAHHS

NPOrpamMHuX|

PH 12. 3acTocoByBaTHM  CHeIiali30BaH1
IHpopMaIliiHI  cUCTEMHM 1  KOMI IOTEpHi
TEXHOJIOT1i NIl PO3B’sI3aHHS 3a1ady 3 00poOKu
naHuXx y cdepi npodeciifHoi JISIbHOCTI.

PH 16. Bmitu mnpaigoBaTd CaMOCTIMHO 1 B
KOMaH/ll, HECTH MpodeciiiHy BIANOBIIAIbHICTh
3a pe3yJIbTaTu pOOOTH, JOTPUMYBATUCS HOPM Ta
CTaHJapTIB POQPECIMHOT €TUKHU JJISI TIOCATHEHHS
CHUIBHOI METH.

Onuc TMCHUILTIHA

CTpyKTypa HABAHTAKEHHS HA
CTYACHTA

3arajiibHa KUIbKICTH roaud — 90

KinbKicTh KpeauTiB — 3

KuIpKicTh NEeKImIWHUX roqud — 14
KinbKiCTh MpakTUYHUX 3aHATH — 16
KinbKicTh TOJUH JIJI1 CAMOCTIHHOT poOOTH
cTyneHTiB — 60

dopmMma MiJICYMKOBOTO KOHTPOJIFO — 3aJTIK

MCTO}II/I HaB4YaHHA

PosnoBins, Ilosichenns, becima, IHCTpyKTaxX,
Huckycis, Ilpaktuuna poGota, I[IpoOGH1 Brpaswy,
TBopui Bpasu, Y cHi BpaBu, [IpakTuyH1 BripaBu.

3MicT AMCHUILIIHA

Tema 1. Beryn g0 aucuunsinm
undpona Oe3nexa.

Beryn no 1mudposoi Oesnmexn. OCHOBHI 3arposu
mudposiit  Oesnemi.  [lpunnunum  Oe3neku B
TUPPOBOMY CEpEIOBHII. [HCTpyMEHTH Ta METOIH|
3axucTy. besmeka B IHTepHETI Ta cCOIiabHUX|
Mepexax. besnexka MoOUTbHUX MPUCTPOIB.

Tema 2. OcHOBHI 3arpo3m aisi
0e3neKku ingopmamii Ta
CIOCO0H IXHLOTI'0 MOX0JIAHHS.

OCHOBHI TOHSATTS Ta BU3HAYCHHA. TWMHM 3arpo3
oesnekn  iH(opMmamii. Knacudikaris 3arpo3  3a
Merogamu BIutuBY. IlIkinmuBi nmporpamMu Ta iX BUIU.
3arpo3u depe3 JOJICHKHIM (akTop. 3arpo3u s
KOH(1IEHIIIMHOCTI, IUTICHOCTI Ta JIOCTYMHOCTI
iHdopMairii. 3axucT Bijg 3arpo3 O6e3nexu iHGopMalrii.

Tema 3. MeToau
ayreHTH(IiKaLil Ta ynpaBJiHHSA
NOCTYNIOM 10 iH(popMamiiiHNX
CHCTEM.

OcHOBHI ITOHATTS Ta Bu3HaueHHsA. OCHOBHI METOIH
ayreHtudikamii. Tunu yOpaBIiHHS — JTOCTYIIOM.
[TpuHIIMIY MIHIMaTBLHUX MPUBLIETB Ta HEOOXITHOTO
noctymy. Texnonorii ayreHTH}IKAIIT Ta yIpaBIiHHS
JTOCTYTIOM.

Tema 4. OcobanBocTi
0e3MmeyHoro 30epiranus J1aHuXx.

OcHOBHI TMOHATTS Ta BU3HA4YEeHHA. MeToaH
30epirannas nanux. [lludpyBaHHsS maHUX K METON
3axucty. KonTposs goctynmy no nanux. PeszepBHe
KOITIFOBAaHHS JTaHUX. 3aXHUCT JaHUX Bix (Qi3nvHUX|
3arpo3. BUKOpHUCTaHHS TEXHOJOTIM ISl 3aXHCTY]|
naHuX. BUKOpHUCTaHHS TEXHOJOTIH ISl 3aXUCTY)|
JTaHUX.

Tema 5. 3a0e3neueHHs 0e3NEeKH
B KOMII'IOTEPHUX MepeKax.

OCHOBHI NOHSATTS Ta BU3HA4YeHHS. Tunum 3arpo3 B
Mepexax. Mexanizmu 3axucty mepex. [lludpysanns
Ta 3aXUCT NepeaaBaHHs AaHuX. KoHTpoas noctyny B
Mepexax. besneka B 0€31pOTOBUX MEpEkKaX.




Tema 6. CouniaqbHa iH/KeHepis

Ta npasBuja 0e3Mme4Horo
BUKOPHCTAHHA COLiAJIbHUX
Mepex.

OCHOBHI ~MOHATTA Ta BHU3Ha4YeHHI. MeToau
COLIIAJIBHOI  1H)KeHepii. MeTtoau 3axucTty  Bif
comianbHoi  1HxkeHepii. IlpaBuna  Ge3neyHOro

BUKOPHUCTaHHS cOLlIaJbHUX Mepex. OCHOBU Oe3nexy|
npu MyOJiKalisAX y COLIAJIbHUX Mepekax. Pusuky
BUKOPHUCTAHHS COLIIAIBHUX MEPEX JIJIsi KOMIaHIN Ta
opraHizamiii. [HCTpymMeHTH Ta TexHoOJOril s
3aXUCTY Y COIIAIbHUX MEpexkKax.

Tema 7. be3nexka nporpaMmHoro

OcHOBHI TTOHATTS Ta Bu3HadeHHS. OCHOBH O€3IIEKH

3a0e3neyeHHs] Ta  pe3epBHEIPOrpaMHOro 3ade3nedeHHs. Pe3epBHE KOMIIOBAaHHS

KomiloBaHHS i BigHoBJeHHs|aHUX. BigHoBieHHs nanux. IHTerpaiis Oe3mnexy

NAHUX. OpOrpaMHOro  3a0€3NEYEHHs Ta  PE3EPBHOIO
KOMNIIOBaHHS. YTpaBIiHHSA pU3MKaMU Ta HaWKpaull
PAKTUKH.

Tema 8. HoBi nHanpsimkum BOCHOBHI TMOHATTS Ta BHU3HaueHHSA. [HTerpais

rajay3i mupoBoi 0e3neKmu.

[ITYYHOTO 1HTEJNEKTY Ta MAIIMHHOTO HaBYaHHS.
3aXUCT NaHWX y XMapHUX CepeAOBHINAX. 3arposa
K10€p3JTOUYMHHOCTI Ta HOBI BUIU aTak. biomeTpuyHa
ayTeHTU(DiKaIlis Ta 6araroakTopHa
ayTeHTHdIKaIlisg. 3aXUCT TMEpPCOHATBLHUX JaHUX Ta
BinnmoBinHicTh periaamentam (GDPR, CCPA).

[aTepreT peueit (IoT) Ta ¥oro 6e3mexa.

IMoaiTnka IMCHUILIIHA

ITosiTka BiABiTyBaHHA

PerymsipHe  BiiBiAyBaHHS  BCIX BHIIB  3aHSTH,
CBO€YACHICTh BUKOHAHHS CaMOCTIHHOI poOoTH. 3a
00’€KTMBHUX  TPUYUH  (HaNpuKIan,  XBOpoOa,
MDKHApOJIHE CTaKyBaHHs) HABYaHHS OPraHi3yeThCS B
OH-JTaiH (GOpMi 3a TMOTOJKCHHSM 13 KEpPIBHUKOM

IToniTnKa 1010 AeAIANHIB TA
nepecKJaagaHHs

Po6oTH, siKi 371a10ThCS 13 TIOPYIICHHSIM TEPMIHIB 0€3
MOBAYXHUX MIPUYHH, OIIHIOIOTHCS Ha HMKIY OIIHKY.

AKaJeMiuHa 100p0YeCHICTD

Y BUMAAKy HEJOTPUMAHHS TOJITUKH aKaJeMIdHO]
noOpouecHoCT! (TuiariaT, camoruiariat, ¢abpukairis,
danscudikaris, cnucyBaHHsi, 0OMaH, XaOapHHUIITBO)

nepea0aueHo MOBTOPHE MPOXOKCHHS OI[IHFOBAHHS.




CucremMa OLiHIOBAHHA
[IoTOYHMI KOHTPOJb 3IIMCHIOETHCS MPOTATOM CEMECTpPY Il Yac HPOBEAEHHS
[PAKTUYHUX, CEMIHAPCHKUX Ta IHIIMX BU[IB 3aHATH 1 OLIHIOETHCS CYMOIO HaOpaHUX
OaniB (MakcumanbHa cyma — 100 GamiB; MIHIMajabHa Cyma, IO JO3BOJIIE CTYACHTY
OTpUMATH aTecTalliio 3 npeamety — 60 6aiB); MiICYMKOBUI/ CEMECTPOBUM KOHTPOJIb,
MIPOBOJUTHCS Y (POPMI 3aITiKy, BIAMOBIIHO A0 rpadiky HaBYaJIbHOIO MPOILIECY.
[lincymKoBa OIliHKa 3aiKy BUCTAaBJISEThCSA K 3arajbHa cymMa OaniB HaOpaHMX 3a

pe3yJibTaTaMu TOTOYHOTO KOHTPOJIIO.
HakonnuyBaHHS peii THHIOBUX 0AJIiB 3 HABYAJIbHOI TUCUMUILTIHU

Buau HaB4aIbHOI podoTH \Max KLJIBKIiCTEL 0aJ1iB

AyauTopHa

[TpaxTruni 3aBaanus (4 mp mo 10 6amniB — 6 Ganis 3a poooTy40
Ta 4 OajM 3a 3aKJIIOYHHMH TECT 3 IPAKTUIHOIO 3aHSITTS)

MoaynbH1 KOHTpOIbHI pobotH (2 pobotu o 10 6anmis) |20

TectyBanns (2 TecryBanns o 10 GaiiB) 20

[HaMBITyabHE 3aBIAaHHS 20

CnHCcoK peKOMeHI0BaAHMX JIKepet
OcHoBHA
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